MultiProtocol Label Switching

Agenda prezentarii:

· De ce a aparut: IP, ATM , IP over ATM, IP + ATM

· Conceptul MPLS

1) terminologie: eticheta, clase de echivalenta,  penultimate/ultimate hop popping, protocoale de semnalizare (RSVP, LDP, CR-LDP)
2) operatii MPLS: cum se executa tranmisia pachetelor
3) distributia etichetelor : RSVP-TE, LDP, CR-LDP (LDP + explicit routing),

4) Label Distribution Protocol: distributia etichetelor, stocarea (retentia) etichetelor, sesiuni LDP
· Concluzii

1. De ce a aparut MPLS

· ATM si Frame Relay: calitatea serviciilor, private, dar nu ofera conectivitate infinita
· IP: flexibilitate si scalabilitate, conectivitate infinita, dar nu are calitatea serviciilor si privat
· Cerintele utilizatorilor: calitatea serviciilor, robustete, securitate, clase de servicii, servicii ieftine, extranet-uri, optiuni pentru servicii (ATM, IP, Frame Relay, IP Public, IP Privat), optiuni multiple pentru VPN
· Providerii trebuie sa implementeze retele care sa raspunda cererilor consumatorilor
·  Se doreste rularea protcolului IP in retele ATM.

Providerii de retea si utilizatorii necesita suport QoS din ce in ce mai crescut si mai sofisticat: garantarea unei capacitati pentru o aplicatii specifice audio/video, controlul intirzierilor si a variatiilor intirzierilor, contracte de trafic, configurarea unor nivele de QoS pentru cereri diferite din partea aplicatiilor.


O retea neorientata pe conexiune, cum este reteaua bazata pe IP, nu garanteaza serviciul (retea de tip “best-effort”). S-a incercat depasirea problemei de garantare a serviciilor prin definirea: serviciilor diferentiate (DS) - se aplica in cazurile generale in care traficul generat de o sursa este agregat, serviciilor integrate (IS) – utilizarea protocolului RSVP aduce a orientare pe conexiune dar este limitata ca flexibilitate si scalabilitate. Pentru oferirea serviciilor audio/video ce necesita o retea cu grad ridicat de predictibilitate, abordariile DS si IS s-au dovedit inadecvate in cazul retelelor incarcate. In contrast, retelele orientate pe conexiune ofera posibilitati de management de trafic si QoS.
Solutii propuse: IP over ATM, LANE (LAN Emulation), IP+ATM.
IP over ATM:
· servicii IP in retele ATM

· infrastructura retelei nu este constienta de existenta protocolului IP, solutia nu se bucura de toate avantajele oferite de IP, deoarece este o solutie bazata pe paradigma ATM
· din perspectiva topologiei retelei si a desfasurarii traficului exista doar ATM
· topologia logica a retelei este foarte complicata (mesh de circuite viruale) astfel incit providerul trebuie sa implementeze conexiuni punct-la-punct pentru a lega toate punctele din retea, utilizind parametrii complecsi (PCR, MCR, SCR). Fiecare circuit virtual necesita rezervare de latime de banda care nu poate fi utilizata pentru alta conexiune. Daca un trunchi de retea cade, utilizatorii vor avea conectivitatea doar dupa reconfigurarea tuturor circuitelor virtuale
· toate ruterele din retea se vad ca si vecine (lipsa topologiei de nivel retea) => limitarea scalabilitatii, deoarece nu exista peering, distributia incarcarii sau rerutare in cazul caderii unei legaturi
·  concluzia: IP este transportat peste circuite virtuale end-to-end, dar pentru ca reteaua ATM sa poata transporta trafic IP, trebuie definite protocoale care sa realizeze translatarea adreselor IP in adrese ATM; scalabilitate limitata, lipsa QoS, utilizare redusa a latimii de banda.
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Fig.1 IP over ATM: topologia fizica si topologia logica
LANE – tehnologie prezentata intr-un curs anterior
IP+ATM 
· MPLS aduce in retelele IP neorientate pe conexiune un mecanism de comutare orientat pe conexiune care sa constituie baza contractelor de garantare a calitatii serviciilor
· aduce ceea ce este mai bun in cele doua “lumi” : IP si ATM
· permite protocoalelor IP sa controleze switchurile ATM
·  utilizeaza protocoale neorientate pe conexiune (OSPF) pentru  a determina “reachability” si apoi furnizeaza aceste informatii switchurilor ATM in formatul bazat pe eticheta pe care tabelele de switching il folosesc pentru comutarea celulelor in circuitele virtuale
· ATM opereaza cu protocoale ATM, IP opereaza cu protocoale IP
·  etichetele MPLS sint rezolvarea: spun unui echipament unde sa trimita pachetul si cum sa trimita pachetul ; toate atributele sint codate in eticheta (clasa de servicii, QoS, VPN, calea) ; nu se iau decizii in fiecare nod: totul este precalculat in eticheta
· aduce scalabilitate: deciziile se iau in nodul de intrare
· deoarece nu se mai realizeaza o rutare clasica, retelele de comuatre (backbon-urile ATM) pot implementa inteligenta de nivel 3 
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Fig2. IP+ATM : topologia fizica si topologia logica

 2. Conceptul MPLS

Framework IETF ce defineste o noua paradigma de rutare de nivel 2 (legatura de date) si nivel 3 (retea) numita comutarea cu etichete. 
MultiProtocol pentru ca protocolul de nivel retea pota fi oricare dintre protocoalele de nivel retea IP, IPX, AppleTalk. Label Switching pentru ca introduce noua paradigma de comutare cu etichete.
1.1 Etichetele MPLS


Sint identificatori de dimensiune fixa, au semnificatie locala (la nivelul unui ruter).
	Eticheta (20biti)
	Exp (3biti)
	Stackbit (1bit)
	TTL (8biti)


Fig.3 Header “shim” (headerul MPLS)
· eticheta are 20 biti: valori in intervalul 0…1048575
· etichetele 0-15 (ex: 0 – Ipv4 Explicit NULL, 1- Route Alert, 2 – Ipv6 Explicit Null, 3 – Implicit Null Label, 4-15 Rezervate) sint rezervate de IETF, restul spatiului poate fi alocat la intimplare
· Experimental: biti utilizati experimental
· Stackbit: daca eticheta e urmata de o alta eticheta (0), e ultima eticheta (1); un pachet poate fi marcat cu mai multe etichete. Exista definita o stiva a etichetelor, in cazul in care pachetul este marcat cu mai multe etichete (stiva last-in first-out), utilizata in tunelele incorporate ( se poate crea o ierarhie multinivel, in care mai multe cai sa fie agregate intr-un singur tunel).

De exmplu:

Se creaza caile : A – E –F –G-H-C si B-E-F-G-H-D.


Cu cu stiva de etichete se creaza un tunel cu nodurile E-F-G-H si caile de la A la C si de la B la D trec prin acest tunel
· TTL : Time To Live, acceasi semnificatie ca la IPv4

Deoarece, in cazul retelelor de tip Ethernet, nu exista un cimp liber unde sa poata fi introdus discret antetul MPLS, s-a gasit solutia introducerii antetului MPLS intre headerul de nivel legatura de date si headerul de nivel retea.
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Fig. 4 Incapsularea headerului “shim”

Incapsularea headerului MPLS: in cazul ATM eticheta e incapsulata in cimpul VPI/VCI, in cazul Frame Relay eticheta e incapsulata in cimpul DLCI, in cazul PPP/LAN headerul shim e inserat intre headerele de nivel 2 si 3 (Fig.4).

Distributia etichetelor se realizeaza intotdeauna dinspre nodul aval spre nodul amonte. Distributia etichetelor poate fi: 

· nesolicitata : etichetele sint trimise fara cerere ; “acestea sin etichetele pentru clasele acestea”)

· la cerere : etichetele sint trimise la cerere ; fiecaer ruter din aval cere spatiul de etichete utilizat de ruterele din amonte

Stocarea etichetelor se poate face in maniera :

· liberala : memorez toate etichetele din aval
· conservativa : memorez doar etichetele utilizate
1.2 Clasele de echivalenta (FEC)

Subset de pachete care sint comutate in aceeasi maniera de catre ruter (trimise catre aceeasi interfata de iesire cu acelasi urmator hop si, eventual, aceeasi eticheta).

Cind un pachet intra intr-un domeniu MPLS, nodul de intrare ii mapeaza o clasa de echivalenta.
Clasa de echivalenta se mapeaza in functie de:
· prefixul adresei IP : pachetele care fac match pe acelasi prefix IP din tabela de rutare vor fi considerate din acceasi clasa de echivalenta
· identificatorul ruterului : toate pachetele care merg spre acelasi ruter de iesire din domeniu
· flux (perechea adresa sursa- adresa destinatie).
 In exemplele utilizare s-a luat in considerare prefixul adresei IP.
Observatie: spre deosebire de rutarea conventionala, in care unui pachet i se asigneaza un FEC la fiecare hop, in MPLS, asignarea se face la nodul de intrare in domeniu.
1.3 Rutere MPLS

O retea MPLS e alcatuita din noduri numite rutere cu comutare bazata pe eticheta (LSR – Label Switched Routers), capabile de comutare pachete pe baza etichetei asignate pachetului.
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Fig.5 Domeniu de retea MPLS

Tipuri de rutere MPLS:
· rutere de intrare (rutere ingress): ruterele prin care intra traficul in domeniul de retea MPLS
· rutere tranzit: rutere din interiorul retelei care transmit pachetele spre iesire; numarul maxim de rutere de tranzit este 253
· rutere de iesire ( rutere egress): ruterele prin care traficul iese din domeniul de retea MPLS
· ruter penultim: penultimul ruter dintr-o cale, chiar inaintea ruterului de iesire

Ruterele ingress: un pachet care intra intr-un domeniu de retea MPLS intra printr-un ruter ingress. Acest ruter analizeaza pachetul IP, stabileste clasa de echivalenta careia ii apartine si ii asigneaza o eticheta.

Ruterele tranzit: efectueaza operatii de interschimbare a etichetei si transmit pachetul urmatorului nod din cale. Se numesc impropriu rutere tranzit deoarece aceste noduri pot fi rutere sau switchuri (in cazul utilizarii switchurilor ATM este necesar si un Tag Switch Controller).

Ruterele penultime: ruterele inainte de ruterele de iesire din domeniu; pot efectua interschimbarea etichetei sau stergerea etichetei.

Ruterele egress: un pachet care iese dintr-un domeniu de retea MPLS iese printr-un astfel de ruter. Acesta efectueaza stergerea etichetei, in cazul in care nu a fost stearsa de penultimul ruter si ruteaza pachetul spre destinatie pe baza informatiei oferite de adresa IP destinatie din headerul IP.
Obs : Denumirea de rutere este oarecum grsita deoarece intr-un domeniu MPLS pot exista rutere dar si switchuri ATM cu Tag Controllere.
1.4 Calea comutata cu etichete (Label Switched Path – LSP)

Calea unidirectionala din domeniul de retea pe care un pachet o urmeaza. Poate sa nu fie calea cea mai scurta aleasa de protocolul de rutare. Poate fi setata manual sau/si pot fi aplicate anumite constringeri.
1.5 Penultimate/ ultimate hop popping

Penultimate hop popping: eticheta unui pachet este stearsa in penultimul ruter din cale. In penultimul ruter, pachetul e comutat pe baza etichetei dar in ruterul egress e forwardat pe baza adresei IP. Aceasta solutie ajuta de decongestionarea ruterului egress a carui sarcina poate fi de agregare a mii de cai astfel ca unele rutere vor prelua din sarcini. Pentru ca penultimul ruter sa stearga eticheta, ruterul egress trebuie sa semnalizeze acestuia ca eticheta pe care vrea sa o asocieze unei cai este 3. Cind un ruter primeste un pachet MPLS cu o eticheta si in FEC asociat e eticheta 3 (la iesire), atunci automat va sterge eticheta pachetului si va trimite pachetul fara eticheta catre rutrul egress.

Ultimate hop popping: ruterul egress semnalizeaza o eticheta 0 catre penultimul hop. Pachetul trimis catre ruterul egress va avea eticheta 0. Ruterul egress sterge eticheta, cauta in tabela de rutare IP-ul destinatiei si ruteaza pachetul spre destinatie.
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Fig.6 Ultimate hop popping
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Fig.7 Penultimte hop popping

1.6 Operatii MPLS


Se utilizeaza un protocol de rutare (OSPF, EIGRP, IS-IS) pentru determinarea topologiei domeniului de retea. Fiecare ruter isi construieste astfel o tabela de rutare.

Se utilizeaza un protocol de semnalizare (RSVP, LDP) pentru asignarea etichetelor si distributia etichetelor. 

Un pachet soseste la ruterul ingress, acesta analizeaza pachetul si ii ataseaza o eticheta. Fiecare router de tranzit receptioneaza un pachet etichetat si efectueaza o cautare in tabela sa comutare si fiecare router de tranzit efectueaza o operatie de interschimbare a etichetelor (etichetele au doar semnificatie locala). Penultimul router receptioneaza un pachet si efectueaza o cautare in tabela sa comutare. Deoarece ruterul egress a semnalizat  eticheta 3, penultimul ruter sterge eticheta superioara si forwardeaza pachetul. Daca ruterul egress nu a semnalizat pachet cu eticheta 3 atunci forwardeaza pachetul fara sa-i stearga eticheta. Ruterul egress primeste un pachet IP nativ si executa: o cautare normala in tabela de rutare, transmisia catre routerul catre care e indicat next-hop-ul.
1.7 Protocoale de semnalizare LSP (Label Switched Path)

Se utilizeaza urmatoarele protocoale de semnalizare:

· RSVP (Resource Reservation Protocol) : protocol de semnalizare folosit nu numai de MPLS
· LDP (Label Distibution Protocol)
· CR-LDP (Constrained Routing LDP) : nu prea este suportat de vendori.

Dintre aceste protocoale vom analiza protocolul LDP.

Label Distribution Protocol : protocol de distributie a etichetelor care permite construirea cailor comutate cu eticheta (LSP) in domeniul de retea MPLS.
Mecanismele implementate de acest protocol sint:
· patru tipuri de mesaje: Discovery, Adjacency, Label Advertisment, Notification.

·  “decoperirea” ruterelor, pentru  a permite sa stabileasca comunicare intre ele

La nivel transport se utilizeaza TCP  si UDP pentru mesajele DICOVERY.
Descoperirea unui vecin:
· se utilizeaza protocolul UDP la nivel transport

· periodic, un LSR trimite pachete Hello in maniera multicast (224.0.0.0) tuturor ruterelor din aceeasi subretea
· toate LSR-urile asculta pe un anumit port (UDP 646) mesaje Hello
· adresa transport sau adresa sursa e utilizata ca si identificator de sesiune
· astfel, fiecare LSR din subnet invata despre celelalte LSR-uri si poate stabili o conexiune TCP (obs : chiar daca exista mai multe legaturi intre doua rutere se stabileste o singura conexiune)
Desemena, o sesiune se poate stabili si intre doua LSR care nu sint vecine:
· un LSR transmite in maniera unicast un mesaj Hello direct la destinatie
· se utilizeaza portul UDP 646 si adresa transport este continuta in mesaj.
Fiecare router isi creaza un LDP ID. 
ID-ul are 6 bytes si este separate de “:”.

Exemplu : 192.168.1.1:0 ; primi 4 bytes reprezinta adresa IP al ruterului, urmatorii 2 definesc tipul de etichete alocate. Valoare 0 reprezinta ca fiecare nod isi poate alege singur spatiul de etichete.

Dupa ce doua routere devin adiacente, fiecare router decide care este cel activ. Cel cu  ID-ul cel mai mare devine cel activ daca nu sunt alte constrangeri. Nodurile active creaza o sesiune TCP intre routere ; se creaza o singura conexiune chiar daca exista mai multe conexiuni fizice intre cele doua rutere. 

Fiecare router LDP are o baza de date LDP: FEC/Etichete - receptionate intr-o sesiune, FEC/Etichete - avertizate intro sesiune. Fiecare pereche FEC/Eticheta este transmisa catre toate ruterele LSR, pentru tot spatiul de adrese, prefixe. Se creaza un “full-mesh” al informatiilor in retea.
4. Concluzii
· MPLS se bazeaza pe comutarea cu etichete
· cind intra intr-un domeniu de retea MPLS un pachet este asignat unei clase de eschivalenta (de catre nodul de intrare)
· clasele de echivalenta sint seturi de pachete comutate pe aceeasi cale (LSP)
· utilizeaza rutarea explicita
· traffic engineering
· VPN de nivel 3 si de nivel 2
· flexibilitate si complexitate redusa
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