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LUCRAREA NR. 7
PROGRAMARE ÎN REŢEA FOLOSIND SOCKETURI
1. Scopul lucrării
Lucrarea îşi propune prezentarea noţiunilor care stau la baza mecanismelor transmisiei de date sub formă de mesaje între procese tip client - server bazată pe socketuri (Unix sau în Internet.) cât şi prezentarea diverselor modalităţi de comunicare client – server, asimilarea funcţiilor principale de bibliotecă (socketurile Unix, sau Internet) utilizate în proiectarea aplicaţiilor de tip client – server.

2. Consideraţii teoretice

2.1 Programarea cu socketuri. Concepte.

Există diverse tipuri de socketuri, diferenţiate după topologia comunicaţiei respectiv a tipurilor de adrese utilizate şi anume adrese Internet (în mod corespunzător socketurile se numesc socketuri Internet), căi către noduri locale pentru comunicarea între procese situate pe aceeaşi maşină (socketuri Unix) sau adrese tip X.25 (socketuri X.25, mai puţin utilizate).

Cateva concepte specifice implementării mecanismelor de comunicaţie de date utilizând socketurile vor fi detaliate în cele ce urmează.

Socket - reprezintă un capăt de comunicaţie, definind o formă de comunicare între procese (Inter Process Communication) situate pe aceeaşi maşină sau pe maşini diferite conectate printr-o reţea. O pereche de socketuri conectate realizează o interfaţă de comunicaţie între două procese, interfaţă similară celei de tip pipe din Unix.

Asocierea- defineşte în mod unic conexiunea stabilită între două capete de comunicaţie, ca fiind un set de parametri de foma (protocol_local, adresa _locală, port_local, adresa_remote, port_ remote). Noţiunile de port_sursă, respectiv port_ destinaţie permit definirea unică a comunicaţiei între perechi de procese şi realizează identificarea unică a unui SAP (Service access point) de nivel transport.

Descriptor de socket - reprezintă un descriptor de fişier, este argumentul utilizat în funcţiile de bibliotecă.

Binding – operaţia prin care se asociază o adresă de socket unui socket, pentru ca acesta să poată fi accesat.

Portul – reprezintă un identificator folosit pentru a diferenţia socketurile aflate la aceeaşi adresă. Pot fi folosite adrese cuprinse între 1024- 49151 (porturi înregistrate), respectiv adrese între 49152 – 65535,numite şi porturi efemere sau dinamice, adresele între 1 şi 1023 sunt rezervate de sistem( vezi fişierul etc/services din UNIX) .

Familie de adrese  - reprezintă formatul de adrese folosit pentru a identifica adresele utilizate în socketuri(cele mai uzuale forme de adrese sunt adresele Internet şi Unix).

 Adresa de socket - este funcţie de familia de adrese utilizate (pentru domeniul familiei de adrese Internet  constă din adresa Internet şi adresa portului utilizat în host.
Adresa Internet – reprezintă o adresă pe 4 octeţi care identifică un nod (host sau ruter)  într-o reţea.

2.2. Modelul client-server 

Orice operaţie în reţea poate fi privită ca un proces client care comunică cu un proces server. Procesul server creează un socket, îi asociază o adresă şi lansează un mecanism de ascultare a cererilor de conectare din partea clienţilor, procesul client crează la rândul său un socket şi solicită conectarea la server. După acceptarea cererii de către server şi stabilirea conexiunii, se poate stabili comunicaţia între socketuri.

Acest model clasic poate varia în funcţie de natura aplicaţiei proiectate, astfel el poate fi simetric sau asimetric, bazat pe comunicaţie simplex sau duplex. Bazat pe acest model client-server au fost proiectate o serie de aplicaţii uzuale şi anume telnet (pentru conectarea la un host remote folosind portul 23) pentru care un program aflat în acel host, respectiv telnetd, va răspunde, ftp/ftpd, sau bootp/bootpd.

Lista funcţiilor  uzuale din biblioteca de socketuri: 

· socket() - creează un nou descriptor de socket;
· bind() – realizează legarea unei adrese şi a portului corespunzător la socket;
· connect() - permite stabilirea unei conexiuni active cu un server remote

· listen() – ascultă cererile de conectare, este utilizată într-un socket pasiv;
· accept() – permite crearea unui nou socket corespunzător unei noi cereri de conectare;
· send(),recv(),sendto(),recvfrom()– transmite- recepţionează streamuri sau datagrame;
· close(), shutdown()- închide o conexiune;
· getpeername() – determină numele hostului pereche din conexiune;
· getsockname() – determină numele socketului utilizat;
· gethostbyname(), gethostbyaddr()- deteremină numele sau adresa socketului din hostul specificat.
Comunicarea între procesele client, respectiv server se bazează pe apelul funcţiei socket(), apel care returnează un descriptor de socket. Acest descriptor este utilizat în apelurile diferitelor funcţii specializate pentru transmisia de date ( cum ar fi de exemplu send() şi recv()). Detalii de sintaxa pentru aceste funcţii se găsesc în anexa 1.

2.3. Socketuri de tip stream vs. socketuri datagramă

Comunicaţia între programele client şi server se desfăşoară folosind protocoale de nivel transport orientate conexiune (TCP), sau protocoale neorientate conexiune (UDP).

Stream socketurile reprezintă fluxuri de comunicaţie sigure (fără erori), de tip full-duplex, bazat pe protocolul TCP ("Transmission Control Protocol") care asigură transmisia secvenţială şi fără erori a datelor.

Socketuri datagramă – sunt cunoscute şi sub numele de socketuri fără conexiune, deoarece ele folosesc adresele IP pentru rutare, dar protocolul de nivel transport utilizat este UDP(“User Datagram Protocol”). Aceste socketuri nu menţin o conexiune deschisă pe durata comunicaţiei, ele realizând transferul pachet cu pachet (exemple de aplicaţii  care utilizează socketurile datagramă sunt tftp ( Trivial File Transfer Proticol), bootp (). 

2.4 Tipuri de date utilizate de interfaţa de socketuri 

Structura următoare memorează adresa de socket pentru diferite tipuri de socketuri şi este folosită în practica programării:

  struct sockaddr
  {

  unsigned short sa_family; /* familia de adrese, AF_xxx */

  char sa_data[14];         /* 14 bytes adresa de protocol */

  };

Pentru a putea utiliza în programe structura struct sockaddr, a fost proiectată o structură paralelă: struct sockaddr_in definită în continuare astfel:

  struct sockaddr_in
  {

  short int  sin_family;
/*familia de adrese */

  unsigned short int  sin_port;
/* număr port */

  struct in_addr sin_addr;
/* adresă internet */

  char sin_zero[8];
/* neutilizaţi */
  };
iar  

/* adresa Internet  */

  struct in_addr
  {

  unsigned long s_addr;

  };

Această structură permite o referire simplă a elementelor unei adrese de socket. Astfel sin_zero va fi setată la zero folosind funcţiile bzero() sau memset(). Pointerul la struct sockaddr_in mapează pointerul la structura struct sockaddr. Trebuie remarcat faptul că sin_family corespunde la sa_family în structura struct sockaddr şi va fi setată la "AF_INET" valoare utilizată pentru familia de protocoale TCP-IP. 
2.5. Funcţii de conversie

Deoarece în transmisia de date, pentru a proiecta aplicaţii portabile este necesară realizarea conversiei datelor transmise între hosturi care utilizează în mod diferit fie reprezentarea little_endian,fie cea big_endian şi deoarece reprezentarea datelor la nivel de reţea este unică, (protocoalele din familia TCP-IP folosesc reprezentarea la nivel de reţea numită Network Byte Order) sunt necesare o serie de funcţii care să realizeze aceste conversii. 

Câteva din cele mai utilizate funcţii de conversie în programarea cu socketuri sunt:

· htons()--"Host to Network Short", conversie host la reţea short;
· htonl()--"Host to Network Long",conversie host la reţea long;
· ntohs()--"Network to Host Short", conversie  reţea la host short;
· ntohl()--"Network to Host Long", conversie reţea la host long.
Cunoscut fiind faptul că sin_addr şi sin_port fiind încapsulate în pachetul IP, respectiv UDP-TCP, este necesar să fie în ordinea Network_byte_order, iar câmpul sin_family utilizat fiind de către kernelul sistemului de operare (pentru a determina ce tip de adresă conţine structura), este în ordinea Host Byte Order, este necesară utilizarea funcţiilor de conversie.

Presupunem că analizăm structura struct sockaddr_in ina, şi o adresă IP "xxx.yyy.z.uu" pe care dorim să o memorăm în structură. Funcţia pe care o utilizăm este, inet_addr(), converteşte o adresă IP din forma cunoscută ( notaţia numbers-and-dots) într-un întreg fără semn astfel: 

    ina.sin_addr.s_addr = inet_addr("xxx.yyy.z.uu");  
inet_addr() returnează adresa în  Network Byte Order.Pentru tipărirea unei adrese în notaţia cunoscută  cu punct, este necesară utilizarea funcţiei inet_ntoa() ("ntoa" reprezintă "network to ascii")  aşa cum se poate remarca în exemplul :

printf("%s",inet_ntoa(ina.sin_addr));

char *a1, *a2;

   .

   .

a1 = inet_ntoa(ina1.sin_addr);  

a2 = inet_ntoa(ina2.sin_addr);  

printf("address 1: %s\n",a1);

printf("address 2: %s\n",a2);

3. Desfăşurarea lucrării
3.1 Rulaţi programul listener pe o maşină, apoi talker pe alta şi urmăriţi modul în care se desfăşoară comunicaţia. Programul talker apelează funcţia connect() şi specifică adresa listener-ului pentru a trimite şi recepţiona. Codul sursă pentru programele de test se află la sfârşitul lucrării. Modificati-l corespunzator astfel încat sa se poata desfăşura comunicaţia în situaţia în care ambele programe rulează pe aceeaşi maşina fizică repectiv pe masini diferite.

3.2. Proiectaţi trei programe de test client1.c, client2.c şi server.c conectate într-un pipeline logic, astfel: programul client1.c transferă un mesaj de tip caracter procesului server.c care recepţionează caracterul, realizează o prelucrare asupra lui şi transmite procesului client2.c care tipăreşte rezultatul.

Modificaţi programele astfel încât valoarea transferată prin pipeline să fie consecutiv un întreg, respectiv o structură conţinând valori de tip caracter şi întreg.

3.3. Modificaţi programele proiectate anterior astfel încât să poată funcţiona şi în domeniul Internet.Dacă arhitecturile maşinilor din domeniu sunt diferite, deci structurile pentru mesaje sunt de dimensiuni diferite, proiectaţi un algoritm pentru a putea transmite structura. 

3.4. Să se proiecteze un server simplu (de tip multiplexor), care să permită unui sistem de trei clienţi conectaţi într-o topologie de tip stea să comunice între ei. Programul server acceptă conexiuni din partea oricărui client şi va stabili conexiunile de tip socket cu fiecare dintre clienţi. Serverul va tipări mesajul recepţionat şi apoi îl va transmite clientului destinaţie. Transmiterea mesajului (cu lungimea de 40 caractere) se va realiza la introducerea caracterului CR. Mesajul va conţine identificatorii clienţilor sursă respectiv destinaţie (ID), iar clientul care recepţionează mesajul îl va scrie în fişierul propriu de mesaje. Pentru fiecare client se va proiecta un meniu care să permită selecţia uneia dintre opţiunile: alegere client cu care comunică, tipărire-ştergere mesaje curente aflate în fişierul de mesaje al clientului, ieşire cu ştergerea nodului-client din reţea. 

3.5. Să se proiecteze un server de timp. Serverul trebuie să poată răspunde solicitărilor simultane a mai multor clienţi, consultând o bază de date care conţine data şi ora exactă pentru zona solicitată.

3.6. Proiectaţi un sistem de tip client server care să permită transferul unui fişier de pe maşina server pe cea client.
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