REŢELE DE CALCULATOARE
IPv6

LUCRAREA NR. 6
IPv6

1. Scopul lucrării
Obiectivul acestei lucrări de laborator este cunoaşterea caracteristicilor noului protocol internet: adresare, autoconfigurare, structura headerului, etc. Va fi ilustrat procesul de instalare pe sisteme Windows şi Linux şi comenzile pentru vizualizarea setărilor şi pentru testarea legăturii între staţii.
2. Consideraţii teoretice
2.1 Introducere in IPv6
Există motive justificate pentru proiectarea şi dezvoltarea noului protocol internet IPv6:
· Creşterea exponentială a internetului (a numărului de calculatoare conectate la internet), spaţiul de adrese IPv4 nu mai este sufficient Adresele IPv4 nu mai sunt suficiente, fiind forţată utilizarea NAT pentru a mapa adresele private într-o adresă publică. NAT  nu suporta securitatea standard la nivelul retea sau maparea corecta pentru protocoalele de nivel inalt si poate crea probleme cand se conecteaza doua organizatii care folosesc acelasi spatiu de adrese private. In plus, creste numarul de dispozitive capabile de conectare la internet, astfel ca la un moment dat spatiul de adrese publice va fi complet alocat.
· Cresterea internetului duce la ingreunarea rutarii (ruterele de pe backbone trebuie sa mentina tabele de rutare mari). Datorita modului in care adresele IP au fost alocate, exista peste 70000 de rute in tabelele de rutare ale ruterelor de backbone. 

· Nevoia unei configurari mai simple. Cele mai multe implementari IPv4 trebuie configurate fie manual fie prin DHCP. Cu tot mai multe calculatoare si dispozitive care folosesc IP, este nevoie de o configurare mai simpla si automata.
· Nevoia de securitate la nivelul IP. Comunicatiile private peste mediul internet necesita criptare pentru protectia datelor. 

· Nevoia unei mai bune calitati a serviciilor (QoS)
2.2 Caracteristici IPv6
IPv6 are urmatoarele caracteristici:
· Un nou format al headerului 
· Spatiu de adrese mult mai mare 
· Adresare si infrastructura de rutare ierarhica si eficienta 

· Configurarea adreseler Stateless si stateful 
· Securitate 
· QoS
· Protocol de interactiune cu nodul vecin 
· Extensibilitate 

Headerul IPv6 are un format proiectat sa minimizeze overheadul. Acest lucru s-a obtinut prin mutarea campurilor neesentiale sau optionale in headere de extensie care sunt plasate dupa headerul IPv6. Noua structura a headerului IPv6 ofera procesare mai eficienta la rutere.
Headerele IPv4 si IPv6 nu sunt compatibile. Un host sau un ruter trebuie sa foloseasca ambele implementari IPv4 si IPv6 pentru a recunoaste ambele tipuri de headere.
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Figura 10.1
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Figura 10.2 
IPv6 are adresele sursa si destinatie pe 128 de biti. Spatiul de adrese IPv6 este proiectat pentru a permite nivele multiple de adresare, de la backbone la suretelele dintr-o organizatie.

Doar o mica parte din adresele posibile sunt alocate hosturilor; exista suficient adrese nealocate care sunt disponibile pentru utilizare viitoara. In acest conditii, NAT nu mai este necesar.
O adresa IPv6 este formata din doua entitati: prefix si interface id, care separa “cine esti” de “la cine esti conectat”.
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Figura 10.3
Adresele Ethernet MAC pe 48 de biti sunt mapate in Interface Id pe 64 de biti. 
Sa zicem ca adresa MAC a unui host este 00-02-B3-1E-83-29. Primul octet este modificat din 00 in hexazecimal (00000000 in binar) in 02 in hexazecimal (00000010 in binar). Dupa al treilea octet (B3) vor fi inserati doi octeti: FF-FE (11111111:11111111:11111111:11111110 in binar). Interface id care se obtine este 02:02:B3:FF:FE:1E:83:29.
Adresele IPv6 globale folosite pentru portiunea de internet sunt proiectate sa creeze o infrastructura de rutare eficienta si ierarhica. Pe internetul IPv6 ruterele de backbone au tabele de rutare mai mici.

Pentru a simplifica configurarea hosturilor, IPv6 suporta configuratia adreselor cu stare (statefull), ca si configurarea in prezenta unui server DHCP, si configuratia fara stare (stateless). In cazul configurarii fara stare, hosturile de pe o legatura se autoconfigureaza cu adrese link-local si cu adrese derivate din prefixele date de ruterele locale. Chiar in absenta unui ruter, hosturile de pe aceeasi legatura  pot sa se autoconfigureze cu adrese link-local si sa comunice, fara realizarea unei configurari manuale.
IPv6 ofera suportul pentru IPSecSupport. Acest lucru permite solutia standard pentru cerintele de securitate din retea si interoperabilitate intre diverse implementari IPv6.

Noile campuri din headerul IPv6 definesc cum traficul este tratat si identificat. Identificarea traficului, folosind campul Flow Label din headerul IPv6, permite ruterelor sa identifice si sa ofere tratare speciala pentru pachetele care apartin unui flux. Fluxul este o serie de pachete intre sursa si destinatie. Deoarece traficul este identificat din headerul IPv6, suportul pentru calitatea serviciilor este oferit chiar daca incarcatura pachetului este criptata folosind IPSec.
Protocolul Neighbor Discovery pentru IPv6 este o serie de mesaje ICMPv6 care se ocupa de interactiunea nodurilor vecine (noduri de pe aceeasi legatura). ND inlocuieste mesajele ARP, ICMPv4 Router Discovery si ICMPv4 Redirect cu mesaje multicast si unicast eficiente si ofera functionalitate suplimentara.

IPv6 poate fi extins cu alte caracteristici suplimentare prin adaugarea headerelor de extensie dupa headerul IPv6. Dimensiunea headerelor de extensie este limitata doar de dimensiunea pachetului IPv6.
2.3 Caracteristici de securitate in IPv6
Protocolul IPv6 incorporeaza Internet Protocol security (IPSec), care ofera protectia datelor trimise in retea. IPSec este un set de standarde care ofera:

· Confidentialitate: Traficul IPSec este criptat. Traficul captat nu poate fi decriptat fara cheia de criptare. 
· Autentificare: Traficul IPSec este semnat digital cu o cheie partajata.
· Integritatea datelor: Traficul IPSec contine o suma de control pentru a verifica daca pachetul nu a fost modificat in tranzit.
3. Desfăşurarea lucrării

3.1 Instalarea IPv6 pe Windows XP
Pe Windows XP, IPv6 vine ca pachet standard in sistemul de operare, dar nu este automat instalat cand se instaleaza sistemul de operare. Instalarea se poate face manual: deschideti o fereastra command prompt (Start->Run, scrieti “cmd” si apasati Enter), in linia de comanda, scrieti: ipv6 install.
3.2 Testarea IPv6
Pentru a vizualiza configurarea interfetelor:  ipv6 if

Pentru a vizualiza cache-ul de vecini: ipv6 nc
Pentru a vizualiza route cache: ipv6 rc
Pentru a testa o configuratie IPv6 folosing comanda ping6: ping6 ::1. 

Daca comanda ping6 esueaza, verificati daca adresa ::1 este asignata interfetei numite Loopback Pseudo-Interface.

ping6 Address%ScopeID
Address este adresa link-local, site-local sau adresa globala 

ScopeID este indexul interfetei la care este asignata adresa 
O adresa link-local incepe cu FE80.

Daca comanda ping6 esueaza, verificati adresa si indexul interfetei.
ping6 Name
Name este numele care poate fi rezolvat intr-o adresa IPv6 
ping6 ::IPv4Address
IPv4Address este adresa IPv4 

Pentru a vizualiza calea: tracert6 HostName sau tracert6 IPv6Address%ScopeID
unde: HostName este numele calculatorului, IPv6Address adresa calculatorului, ScopeID este scope identifier (ID) pentru adresa destinatie 
Scope ID pentru adrese link-local este indexul interfetei de la care se trimit pachetele. Scope ID pentru adresa site-local este ID-ul de site din vizualizarea rezultatului comenzii ipv6 if. Portiune %ScopeID nu este necesara pentru adresele globale. 

Pentru a vizualiza informatiile despre placa de retea (inclusiv cele referitoare la IPv6) folositi comanda ipconfig
Testati optiunile comenzii nslookup pentru a vizualiza adrese IPv6
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