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1. Scopul lucrării

Obiectivul acestei lucrări este descrierea switch-urilor şi a bridge-urilor, descrierea configurării switch-urilor şi cunoaşterea protocolului Spanning-Tree.
2. Consideraţii teoretice
2.1 Switch-uri şi bridge-uri
Switch-urile şi bridge-urile sunt echipamente de nivel 2 folosite pentru creşterea lăţimii de bandă disponibile şi reducerea congestiei reţelei. Switch-urile şi bridge-urile realizează două operaţii de bază: comutarea cadrelor de date şi menţinerea operaţiilor de comutare. Switch-urile şi bridge-urile segmentează reţeaua locală de calculatoare creînd multiple domenii de coliziune mai mici. Fiecare port crează un segment care este un domeniu de coliziune deoarece switch-ul sau bridge-ul învaţă adresele MAC a dispozitivelor conectate la fiecare port, introduce această informaţie într-o tabelă de switching sau bridging şi înaintează sau blochează traficul pe baza acestei tabele. Segmentarea permite reducerea semnificativă a congestiei reţelei în fiecare segment. Dispozitivele dintr-un segment împart toată lăţimea de bandă disponibilă. Dacă switch-ul sau bridge-ul nu ştie unde să transmită cadrul, îl transmite broadcast la toate porturile. Când este returnat un răspuns, switch-ul sau bridge-ul înregistrează noua adresă în tabela de switching sau bridging. Un alt avantaj al conexiunii comutate este că permite Ethernet full-duplex care permite transmisia unui pachet şi recepţia unui alt pachet în acelaşi timp. Dezavantajul echipamentelor de nivel 2 este că înaintează cadrele broadcast spre toate dispozitivele conectate din reţea astfel încât toate hosturile conectate la switch sau bridge sunt încă parte din acelaşi domeniu de broadcast.
Comutarea este clasificată ca şi simetrică sau asimetrică. Comutarea simetrică furnizează conexiuni comutate între porturi cu aceeaşi lăţime de bandă. Comutarea asimetrică furnizează conexiuni comutate între porturi cu lăţime de bandă diferită. Comutarea asimetrică permite dedicarea unei lăţimi de bandă mai mari pentru portul switch-ului conectat la server pentru prevenirea congestiei.
Modurile de comutare sunt clasificate ca şi store-and-forward sau cut-through, fiecare mod reprezentând un compromis între latenţă şi detectarea erorilor. În modul de comutare store-and-forward întregul cadru este recepţionat înainte ca orice înaintare să aibă loc. Acest mod de comutare măreşte latenţa transmisiei şi permite creşterea detectării erorilor. În modul de comutare cut-through cadrul este înaintat prin switch înainte ca întregul cadru să fie recepţionat. Trebuie citită cel puţin adresa destinaţie a cadrului înainte de a se putea transmite cadrul. Acest mod de comutare micşorează latenţa transmisiei şi micşorează detectarea erorilor. Modul de comutare cut-through are două forme: fast-forward şi fragment-free. Comutarea fast-forward înaintează pachetul după citirea adresei destinaţie. Acest mod de comutare are cel mai coborât nivel de latenţă şi detectare a erorilor. Comutarea fragment-free înaintează pachetul după citirea primilor 64 octeţi ai cadrului. Deoarece fragmentele rezultate în urma coliziunilor sunt mai mici de 64 octeţi, modul de comutare fragment-free elimină acest tip de eroare care reprezintă deasemenea majoritatea erorilor pachetelor. Acest mod de comutare are un nivel mai ridicat de latenţă şi detectare a erorilor decât modul fast-forward.
2.2 Protocolul Spanning-Tree
Topologiile de reţea redundante măresc fiabilitatea reţelei prin introducerea legăturilor redundante. Aceste conexiuni introduce bucle fizice în reţea. Deoarece nivelul 2 nu are un mechanism de eliminare a cadrelor pierdute, cadrele se pot circula la nesfârşit într-o topologie cu bucle de nivel 2 determinând apariţia a două tipuri de probleme: furtuna broadcast şi instabilitatea tabelei de switching sau bridging. Furtuna broadcast este creată de cadrele broadcast inundate la nesfârşit spre toate porturile switch-urilor sau bridge-urilor, risipind lăţimea de bandă sau făcând inutilizabilă reţeaua. Instabilitatea tabelei de switching sau bridging apare atunci când copii multiple ale unui cadru sosesc la porturi diferite ale unui switch sau bridge cauzând instabilitatea intrărilor MAC în tabela de switching sau bridging. Protocolul Spanning-Tree IEEE 802.1d foloseşte algoritmul spanning-tree pentru a crea o topologie logică bazată pe calea cea mai scurtă, fără bucle, într-o topologie cu bucle de nivel 2. Protocolul Rapid Spanning-Tree IEEE 802.1w foloseşte algoritmul rapid spanning-tree pentru a realiza aceeaşi funcţie ca şi algoritmul spanning-tree cu un timp de convergenţă mai mic.
Protocolul Spanning-Tree foloseşte mesaje de nivel 2 multicast Bridge Protocol Data Unit (BPDU) care sunt trimise de către dispozitivele de reţea la fiecare 2 secunde implicit. Structura acestor mesaje este prezentată în figura 9.1.
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Figura 9.1 Structura mesajului BPDU
BID este un camp de 8 octeţi. Cei mai semnificativi 2 octeţi reprezintă prioritatea bridge-ului sau switch-ului care are valoarea implicită de 32768 şi cei mai puţin semnificativi 6 octeţi reprezintă adresa MAC a bridge-ului sau switch-ului. Structura câmpului BID este prezentată în figura 9.2.

	7
	6
	5
	4
	3
	2
	1
	0

	Bridge Priority
	MAC address


Figura 9.2 Structura câmpului BID
Protocolul Spanning-Tree calculează reţeaua cu calea cea mai scurtă pe baza costurilor legăturilor cumulate. Costurile legăturilor sunt bazate pe viteza legăturii. Câteva costuri ale legăturii pentru legături depăşind 1 Gbps date în specificaţiile IEEE 802.1d sunt prezentate mai jos.
Tabelul 9.1 
	Viteza legăturii
	Cost

	4Mbps
	250

	10Mbps
	100

	16Mbps
	62

	100Mbps
	19

	1Gbps
	4

	10Gbps
	2


Câteva costuri ale legăturii pentru legături de 10 Gbps sau mai mult date în specificaţiile IEEE 802.1d sunt prezentate in  tabelul următor.
Tabelul 9.2 
	Viteza legăturii
	Cost

	10Mbps
	2000000

	100Mbps
	200000

	1Gbps
	20000

	10Gbps
	2000

	1Tbps
	20

	10Tbps
	2


Port ID este un câmp de 2 octeţi. Cel mai semnificativ octet este prioritatea portului care are valoarea implicită de 128 şi cel mai puţin semnificativ octet este numărul portului. Structura Port ID este prezentată în figura 9.3.
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Figura 9.3 Structura Port ID
Protocolul Spanning-Tree stabileşte un singur nod rădăcină, numit bridge rădăcină şi construieşte o topologie care are o cale pentru atingerea fiecărui nod de reţea. Arborele rezultat îşi are originea în bridge-ul rădăcină. Bridge-urile şi switch-urile calculează cea mai scurtă cale de la ele spre bridge-ul rădăcină. Prima decizie pe care o iau toate bridge-urile sau switch-urile din reţea este identificarea bridge-ului rădăcină, care se realizează cu ajutorul mesajelor BPDU recepţionate de către toate bridge-urile şi switch-urile. Toate celelalte decizii din reţea sunt luate în funcţie de acest bridge rădăcină. Când este pornit un bridge sau switch, acesta presupune că este bridge-ul rădăcină şi transmite mesaje BPDU conţinând adresa MAC a bridge-ului sau switch-ului atât în câmpul root BID cât şi în câmpul sender BID. Dacă un bridge sau switch recepţionează un BPDU cu o valoare root BID mai mică setează acest root BID în mesajele BPDU care sunt transmise. Bridge-ul sau switch-ul cu cea mai mică valoare BID va fi bridge-ul rădăcină. Setarea priorităţii bridge-ului sau switch-ului la o valoare mai mică decât cea implicită va face valoarea BID mai mică şi va influenţa identificarea bridge-ului rădăcină. Pentru fiecare segment LAN, protocolul Spanning-Tree stabileşte un switch desemnat ca şi cel mai apropiat de bridge-ul rădăcină care se ocupă de toată comunicaţia din acel LAN spre bridge-ul rădăcină. Pentru fiecare bridge diferit de bridge-ul rădăcină este ales un port rădăcină, care oferă cea mai bună cale spre bridge-ul rădăcină. Astfel, portul cu cel mai mic cost al căii spre bridge-ul rădăcină este ales ca şi port rădăcină. Dacă mai multe porturi au acelaşi cost al căii spre bridge-ul rădăcină, portul cu cel mai mic Port ID este selectat ca şi root port. Protocolul Spanning-Tree selectează deasemena porturile desemnate care sunt parte din arborele cu cea mai scurtă cale. Astfel, portul cu cel mai mic cost al căii spre bridge-ul rădăcină este selectat ca şi port desemnat. Dacă mai mult de un port în segment are acelaşi cost al căii, portul pe care bridge-ul sau switch-ul are cel mai mic bridge sau switch ID este selectat ca şi port desemnat. Pe bridge-ul rădăcină, toate porturile acestuia sunt porturi desemnate. Căile redundante care nu sunt parte a arborelui cu cea mai scurtă cale sunt blocate şi cadrele de date recepţionate pe legăturile blocate sunt eliminate.
Fiecare port pe un bridge sau switch care foloseşte protocolul Spanning-Tree are una din următoarele cinci stări: blocare, ascultare, învăţare, înaintare şi dezactivat. În starea de blocare porturile pot doar primi mesaje BPDU, cadrele de date sunt eliminate şi adresele nu pot fi învăţate. Schimbarea din această stare poate dura până la 20 secunde. Porturile trec din starea de blocare în starea de ascultare. În această stare, switch-urile sau bridge-urile determină dacă sunt alte căi spre bridge-ul rădăcină. Calea care nu are cel cel mai mic cost al căii spre bridge-ul rădăcină se întoarce în starea de blocare. În starea de ascultare mesajele BPDU sunt procesate, datele utilizatorului nu sunt înaintate şi adresele MAC nu sunt învăţate. Perioada de asultare este numită întârzierea înaintării şi durează 15 secunde. Porturile trec din starea de ascultare în starea de învăţare. În această stare mesajele BPDU sunt procesate, datele utilizatorului nu sunt înaintate, dar adresele MAC sunt învăţate de la orice trafic care este văzut. Starea de învăţare este deasemenea numită întârzierea înaintării şi durează 15 secunde. Un port trece din starea de învăţare în starea de înaintare. În această stare mesajele BPDU sunt procesate, datele utilizatorului sunt înaintate şi adresele MAC continuă să fie învăţate. Portul poate fi în starea dezactivat când este blocat administrativ sau există o defecţiune. Valorile de timp date pentru fiecare stare sunt valorile implicite. Aceste valori au fost calculate presupunând că vor fi maximum şapte switch-uri în fiecare ramură a arborelui de la bridge-ul rădăcină. Când topologia reţelei se schimbă, switch-urile şi bridge-urile recalculează arborele. Convergenţa pe o nouă topologie spanning-tree folosind standardul IEEE 802.1d poate dura până la 50 secunde.
3. Desfăşurarea lucrării
3.1 Configurarea switch-urilor
Conectaţi un port COM al calculatorului la portul de Consolă al Switch-ului folosind un cablu rollover RJ-45-la-RJ-45 şi un adaptor RJ-45-la-DB9 sau RJ-45-la-DB25 funcţie de tipul portului COM.
Intraţi în modul User EXEC cu programul HyperTerminal folosind un nume de conexiune, portul COM corespunzător şi următoarele setări ale portului COM: 9600 biţi pe secundă, 8 biţi de date, fără paritate, 1 bit de stop şi controlul fuxului hardware.
Switch-urile şi router-ele Cisco folosesc o interfaţă de tip linie de comandă (command-line interface - CLI) foarte asemănătoare care este folosită pentru configure şi verificare.
Comanda help este semnul întrebării (?) care afişează lista comenzilor disponibile pentru modul de comandă curent, lista comenzilor care încep cu o anumită secvenţă de caractere sau lista cuvintelor cheie sau argumentelor care sunt associate cu o anumită comandă.
Switch-urile prezintă mai multe moduri de comandă. Modul User EXEC are un set de comenzi limitat care schimbă setările terminalului, execută teste de bază sau afişează informaţiile legate de sistem. Comanda enable este folosită pentru a schimba din modul User EXEC în modul Privileged EXEC. Modul Privileged EXEC prezintă un set de comenzi mai mare care include setul de comenzi al modului User EXEC şi comanda configure folosită pentru a schimba din modul Privileged EXEC în modul global configuration. Modul global configuration permite accesarea altor moduri de comandă, care sunt folosite pentru configurarea switch-ului. Comanda exit este folosită pentru a ieşi dintr-un mod de comandă.
Executaţi comanda help pentru a vizualiza lista comenzilor disponibile pentru modul User EXEC.
Executaţi comanda show version pentru a vizualiza informaţiile legate de versiune pentru software şi hardaware.

Executaţi comanda show running-config pentru a vizualiza fişierul de configurare curent al switch-ului.

Intraţi în modul Privileged EXEC cu ajutorul comenzii enable.
Executaţi comanda copy running-config startup-config pentru a copia fişierul de configurare curent în fişierul de configurare back up.
Pentru a şterge complet configuraţia switch-ului trebuiesc parcurşi următorii paşi:
· ştergeţi fişierul conţinând baza de date VLAN vlan.dat din directorul flash cu comanda delete flash:vlan.dat;
· ştergeţi fişierul de configurare back up startup-config cu comanda erase startup-config
· restartaţi switch-ul cu comanda reload.
Schimbaţi din modul Privileged EXEC în modul global configuration cu comanda configure terminal.
Setaţi numele switch-ului cu comanda hostname numele_hostului.
Configuraţi linia terminal primară cu următoarele comenzi:
· line console 0
· password parola
· login
· exit
Configuraţi terminalul virtual cu următoarele comenzi:

· line vty 0 4
· password parola
· login
· exit
Pentru a permite accesul la switch prin aplicaţii TCP/IP, trebuie setată o adresă IP şi un default gateway. Aceasta permite configurarea switch-ului folosind o conexiune telnet. Configuraţi o adresa IP şi un default gateway cu următoarele comenzi:
· interface VLAN1
· ip address adresa_ip netmask
· no shutdown

· exit
· ip default-gateway adresa_default_gateway
3.2 Protocolul Spanning-Tree
Cablaţi reţeaua prezentată în the figura 9.4.
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Figura 9.4 Reţea test Spanning-Tree
1. Verificaţi conectivitatea dintre Host1 şi Host2 cu comanda ping.
2. Conectaţi-vă la Switch1 şi intraţi în modul Privileged EXEC.
3. Vizualizaţi informaţiile legate de Spanning-Tree cu comanda show spanning-tree. Examinaţi şi explicaţi ieşirea acestei comenzi.
4. Conectaţi-vă la Switch1 şi intraţi în modul Privileged EXEC.
5. Executaţi comanda show spanning-tree.
6. Conectaţi-vă la switch-ul care nu este rădăcină şi intraţi în modul global configuration.
7. Schimbaţi switch-ul rădăcină prin schimbarea priorităţii la o valoare mai mică decât valoarea implicită cu comanda spanning-tree vlan număr_vlan priority număr_prioritate. Număr_vlan este 1.
8. Ieşiţi în modul Privileged EXEC.
9. Executaţi comanda show spanning-tree.
10. Conectaţi-vă la celălalt switch şi intraţi în modul Privileged EXEC.
11. Executaţi comanda show spanning-tree.
12. Conectaţi-vă la switch-ul rădăcină şi intraţi în modul global configuration.
13. Intraţi în modul interface cu comanda interface fastethernet număr_interfaţă. Număr_interfaţă este 0/4. 
14. Schimbaţi portul rădăcină prin schimbarea priorităţii la o valoare mai mică decât valoarea implicită cu comanda spanning-tree vlan număr_vlan port-priority număr_port-priority.

15. Ieşiţi în modul Privileged EXEC.
16. Executaţi comanda show spanning-tree.
17. Conectaţi-vă la switch-ul care nu este rădăcină şi intraţi în modul Privileged EXEC.
18. Executaţi comanda show spanning-tree.
19. Deconectaţi legătura dintre Switch1 şi Switch2 care este conectată la portul rădăcină al switch-ului care nu este rădăcină.
20. Executaţi comanda show spanning-tree de mai multe ori până când portul 0/3 trece în starea de înaintare.
21. Conectaţi-vă la switch-ul rădăcină şi intraţi în modul Privileged EXEC.
22. Executaţi comanda show spanning-tree.
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